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廉政宣導~1 

貪圖方便不辦理契約變更 

【事實】 

機關員工老蕭及方芳辦理採購案時，因規格制訂錯誤（車輛規格將

美規誤植為日系），導致廠商繳交的車輛在車輛測試時，爬坡數據無法

達到契約規定。 

因廠商交付的車輛確實係契約要求的車輛，應辦理契約變更以修正

錯誤，惟老蕭及方芳考量交車時間將屆，該採購契約先前已修約2次，

若再次修約恐耗時甚久造成經費浪費，也可能因此遭受處分，遂與廠商

一同變造車輛檢測報告爬坡數據，使機關誤認車輛性能測試已合格，再

由方芳於檢測紀錄（公文書）之測試結果欄，登載不實爬坡數據內容，

並連同變造車輛檢測報告，簽辦公文報請驗收合格，使廠商順利取得貨

款1。 

 

【補充】 

承辦採購時應恪遵政府採購法及採購契約之條款，並謹慎辦理驗

收。如發生規格制訂錯誤之瑕疵，致採購履約標的無法通過檢測，同仁

應辦理契約變更以糾正錯誤，而非與廠商共同變造相關測試數據。因為

縱使廠商交付之標的與採購契約所欲採購之標的相符，未涉圖利，惟同

仁恐仍涉犯變造文書等罪。 

【相關法條】 

老蕭犯刑法第216條、第210條行使變造私文書罪；方芳犯刑法第
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216條、第210條行使變造私文書罪、同法第216條、第213條行使公務

員登載不實文書罪。 

 

 

資料來源: 農田水利署政風室-採購履約管理廉政宣導案例彙編 

註 1改編自臺灣高等法院 106年度上訴字第 3201號刑事判決。 
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廉政宣導~2 

造假標案、變造廠商履約照片 

【事實】 

機關員工文文明知服務中心的雜草藤蔓已於8月清除完畢，但仍在

同年9 月造假成立草木清除標案，找廠商 假意承攬。 

文文將先前 8 月督工清潔草木照片之拍攝日期變造為新日期後檢附

變造照片簽辦竣工不實公文報請驗收合格 ，由機關撥付款項至廠商戶

頭，再由廠商扣除手續費及 營業稅 ，將餘款 新臺幣（下同） 2萬 3 

620 元交付文文 2。 

【補充】 

本案係 公務員自導自演，惟 實務上 廠商所繳履約照片 之日期、地

點不同，但人物穿著、取景相同等情形不在少數 。 

本署各管理處管排水路維護等採購案皆與公眾息息相關，如廠商未 

如實履約， 除使機關誤以為廠商已履約，撥付款項致損害國庫外，更 

可能發生危害公眾之情事 。 而同仁恐因未確實審查廠商履約情形而遭

究責故同仁應落實履約管理及驗收 。 

【相關法條 】 

貪污治罪條例第5 條第 1 項第 2 款之公務員利用職務機會詐取財物罪、

刑法第 216 條、第 213 條之行使公務員登載不實公文書罪 。 

 

資料來源: 農田水利署政風室-採購履約管理廉政宣導案例彙編 

註2改編自臺灣高雄地方法院110年度訴字第103號刑事判決。 
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廉政宣導~3 

監工於不實報表簽章 

【事實 】 

小潘為 某機關大樓工程採購案之監造主任及監工其明知大樓工程材

料供料商於108 年4 月2 、 3 日分批將「陶板磚」運抵工地現場， 在此

之前此工程項目無施工進度 ，且 渠 未參加 抽 查驗 ，卻在 記載「陶板

磚於 3 月 31 日進場 」 之材料及施工抽查紀錄（申請）單 、 材料設備

品質檢（試）驗紀錄表 、 進場抽驗檢查表及施工品質抽查紀錄表上簽

章，再由負責計價不知情之承辦人行使，損害機關對上開工程查驗及核

付工程款之正確性 3。 

【補充】 

現場監造人員對於監造對象是否如實施作、工程材料及品質等均應

確實抽樣、檢驗並核實記載於監造相關文件 。 本署各管理處同仁在擔

任監造時應注意，避免涉犯相關刑責 。 

【相關法條 】 

刑法第216 條、第 215 條之行使業務登載不實文書罪 。 

 

 

資料來源: 農田水利署政風室-採購履約管理廉政宣導案例彙編 

註 3改編自臺灣臺北地方法院 111年度易字第 616號刑事判決。 
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公務機密維護宣導 ~1 

紙本個資文件防護 

 因應紙本個資文件防護需求，機關應從管理面出發，並搭配技術面

輔 助管控，像是在列印設備上早已提供諸多功能協助管控，包括

身分驗 證、權限控管、機密列印與紀錄備存等功能，妥善利用這

些功能，便 能強化列印設備與紙本文件的個資防護，減少紙本文

件帶來的個資風險。 

 ★紙本文件輸出缺乏有效管控 

      舉例來說，列印時，一旦有個資內容的文件印出後被他人誤

取，或無 人領取，就是紙本個資在列印時造成的風險缺口。傳真

也是紙本個資 防護不能忽略的管道，像是傳真文件印出被人拿

取，下班時間後輸出 的傳真文件沒人控管，也會造成同樣的問

題。 

     從個資文件的產生、傳遞、利用，直到最後的銷毀與保存，都

應制定 好各人員的授權與責任，同時建置機密文件的分類、分級

制度，並檢 視現有作業流程。而員工的個資防護教育訓練也是持

續不斷要做的事，讓員工不論是在業務流程中，或是工作習慣上，

都應該有良好的個資防護觀念。 
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 ★列印工作若委外，交付企業仍有個資責任 

      除了自己內部列印的管控，有些機關也會將文件列印工作委外

處理。但委外並不代表機關不用負責，依據個資法第 4 條規定，

「受公務機 關或非公務機關委託蒐集、處理或利用個人資料者，

於本法適用範圍 內，視同委託機關。」因此，機關在交付個資文

件委外作業時，需要 謹慎評估，並針對有關個人資料處理的業

務，建立評估的標準，以便 篩選出適合的配合廠商。 

 ★紙本資料輸出後，形成管理大漏洞 

過去許多列印、傳真、掃描的使用習慣，其實都是紙本個資文件管

控 的大漏洞，管理者應立即檢視這些問題所帶來的個資風險。 

• 漏洞 1 列印文件擱置在設備上，遭誤取或窺視 

• 漏洞 2 個資文件傳真進來後，在傳真設備上無人領取 

• 漏洞 3 傳真個資文件時，不小心傳送到錯誤對象 

• 漏洞 4 掃描歸檔結果輕易被他人存取 

★列印前的控管做法：個資文件印出前，應先做好列印行為權限管

控 不論是從列印設備開始管控，或是針對檔案限制使用者的列印

權限， 均可減少紙本機密、個資文件的管控。 

資料來源:臺中市政府水利局政風室 
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公務機密維護宣導~2 

淺談採購業務之保密作為 

一、 相關保密義務  

為落實保密義務，採購人員倫理準則在第７條定有採購人員不得有之行

為，其中 第７款「洩漏應保守秘密之採購資訊」係原則性之規定。而

上述應予保密之範圍，則於 政府採購法及施行細則等法令有所明定。

此外，相關法令對於代辦採購廠商、評選、協 商、工程施工查核以及

稽核等相關人員，亦設有保密規定，顯見其適用對象非常廣泛。 下列

的採購資訊或資料屬於保密範圍：(一)招標文件〈政府採購法第 34 條

第１、２及 ４款〉、(二)廠商資料〈採購評選委員會審議規則第 13 條

第１項〉、(三)底價資料〈政 府採購法第 34 條第３項、政府採購法施

行細則第 75 條〉、(四)協商措施內容〈政府 採購法第 57 條第１款〉、

(五)評選資料由於評選攸關採購品質，因此從委員名單、會 議紀錄、評

分以及工作小組成員等，均定有保密規定、(六)採購稽核資料〈採購稽

核小 組作業規則第４條第５、６款〉稽核委員辦理稽核監督，應公正

行使職權，不刪除網際 網路暫存檔和歷史記錄得有洩漏應保密之稽核

監督所獲資訊或資料，洩漏應保密之稽核 監督時間、地點及對象等情

形、(七)工程施工查核資料〈工程施工查核小組作業辦法第 13 條第

４、５款〉查核委員辦理查核時，應公正執行職權，不得有洩漏應保密

之查核時 間、地點及對象，洩漏因查核所獲應保密之資訊或資料等情

形、(八)代辦採購廠商所悉 採購資料〈政府採購法第 89 條〉  

二、 保密作為 由上可知，在採購過程中，對於特定資料必須以密件方式處理，而

相關處理方式， 則應依文書處理手冊中關於文書保密之規定辦理。舉例來
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說，機關在成立採購評選委員 會之前，評選委員建議名單簽報機關首長或其

授權人員核定時，簽辦公文應註明為密 件，並置於密件專用封套內，必要

時，由承辦人以親持密件處理。其後，如發函予派兼 或聘兼採購評選委員會

委員，全體評選委員名單若不於招標文件中公開者，則應以密件 方式對各委

員分繕發文。機關如將廠商投標文件於評選前函送評選委員審閱，或函知開 

會通知單及會議紀錄等資料，亦應以密件方式分繕發函，並載明評選委員對

於廠商投標 之文件內容及所知悉之資訊應予保密，不得挪作他用或和廠商私

下接洽與該採購案有關 之事務。 

 

資料來源：屏東縣政府環保局網站 
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公務機密維護宣導-3 

淺談機密保護觀念之建立 

國人需確實瞭解中共對我之敵意，並且熟知特務人員的隱密性及通

訊軟體的公開性，避免在通訊軟體上提及相關機敏事務，以免有心

人的利用。 

現今是承平時代，但企業與企業間的競爭殘酷並不亞於國家之間，

商業間諜的傳聞不絕於耳，因此許多企業皆有一套保密防諜的管理

規範，避免高階主管或技術人員被挖角至敵對公司，進而導致產品

失利、投資失敗。其中以美國的蘋果公司最為嚴格，為了防範研發

者有意或無意地將資訊外洩，蘋果公司在研發者的工作桌上做了不

少嚴密的設計，除了讓研發人員在進行研究時只能透過特製的框架

看到他負責部分的螢幕之外，更將每台開發中的 IPAD 用鍊子和開

發桌鍊住，進而拍照存檔。這麼做的原因除了確保只有最高層級的

主管們知道產品的原貌之外，更能透過每張桌子的不同紋路讓特定

開發者與特定產品產生連繫；只要產品圖像失竊外流，便可立即追

出洩密者與洩密的產品機型。蘋果公司的保密防諜工作還不只如

此，對於和他們合作的廠商也是戒慎恐懼地要求每個環節的保密工

作；除了將產品的生產鏈分散於不同的工廠以確保產品資訊的分

散，更嚴格要求每個代工廠必須管制員工，除了以最基本的識別證
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進出外，更要通過金屬探測器來確定員工是否攜帶任何不屬於他們

的器具離開。由此可知，保密防諜並不侷限於國防軍機，除了國防

機密不能洩漏外，民眾在各級產業間的技術交流更需要小心謹慎，

稍有不慎便會造成重大損失。頗受國內外消費者喜愛之屏東黑金剛

蓮霧， 其種植技術就曾因貪圖一時之利而洩漏，致使許多農民需

再改良蓮霧品種且精進技術後，才能取得與之前相同的利潤，實得

不償失。 

隨著兩岸之間各項交流急遽上升，不論是學術交流或是人才的流動

都日趨頻繁，然而於國際各項賽事及國際政貿之間的交流，中共並

未放棄任何打壓我國的機會。近幾年來的共諜案也是層出不窮，從

破獲之共諜案件觀之，可能已建立多元之龐大情報網，顯示中共謀

我之心未曾稍歇；更有甚者，放出模擬攻打我國總統府及各軍事基

地的資訊，實嚴重威脅國家安全。 

我國人則需確實瞭解中共對我之敵意，並且熟知對岸特務人員的隱

密性及使用通訊軟體之公開性，避免在通訊軟體上提及相關機敏事

務或任務資訊，此外，去港、澳及大陸地區遊玩或交流時，避免談

論到任何機敏的事務，以免遭有心人的利用。一般民眾除了出國旅

遊外，在公司上班時也要避免論及產品開發等資訊，以免造成商業

間諜的誤會，使自己陷入不必要的官司中。 
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高級官員洩密更易造成國安風險， 因此政府應儘速訂定＜ 國家保

防工作法＞（即推動保防工作法制化）， 落實對高級官員於退休

後出入大陸地區行為活動之調查，絕不因其政經地位而有所怠慢，

也不因其政治派系不同而差別查察，方能杜絕造成國家機密外洩之

危機。 

兒時常聽祖父母講起他們年代的故事，聽著那紛亂年代的點點滴

滴，除了對於戰爭的辛酸苦澀，一些承平時期的小確幸，還有些對

於保密防諜的疑惑，隨著年紀漸長，方逐漸理解到保密防諜的重要

性，絕非時代遺留的一句口號。  

 

資料來源:-轉載自清流雙月刊 2017 年 3 月號 
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機關安全維護宣導~1 

防颱守護最愛 

 

資料來源: 臺北市政府消防局 
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機關安全維護宣導~2 

防颱大補帖 

 
資料來源: 臺北市政府消防局 
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機關安全維護宣導~3 

詐騙購物網站 5 個特徵 
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無論何時何地隨時隨地都能使用網購網站購物真是太方便了。但，請留

意網購詐騙網站。 

一旦不小心中了詐騙網站圈套，即便完成付款動作也極有可能無法

收到商品，而且輸入的個資、信用卡資料等都極有可能遭惡意使

用，詐騙購物網站五個特徵， 

如遇疑似有以下特徵的網購網站，在使用前請再三地確認,如果還

是無法抹去任何疑慮的話，那麼請絕對不要進行使用。 

1. 網站的商品比一般行情還便宜 

2. 付款方式為銀行匯款且只有預付這個選項 

3. 中文文法明顯不自然 

4. 沒有記載任何經營業者名稱或地址、電話號碼、負責人等名稱 

5. 沒有使用通常在網站上輸入個資時所需要的 SSL 

※SSL是種防止被第三方不肖人物盜取通訊的一種結構。SSL所對應的網際網路，

網址列開頭會有「https://」，且會出現「鑰匙」標誌。 

避免線上購物被詐騙 

另外，平時在使用網購網站購物時，也要養成以下的好習慣: 

 

 千萬不要進入擁有以上 5 種特徵的網站 

 請確認網購網站上的 URL 是否為官方網址 

 在付款頁面輸入個資時請確認是否有對應 SSL。 

 查看賣家的風評 

 至官方網站查詢是否有發佈詐騙相關的警訊公告。 
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 於網購網站上購物進行本人認證時所需的帳號及密碼，應適當地進行管
理，在不同的網站上請不要只使用一組簡易的密碼。 

 請安裝防毒軟體並維持在最新版本的狀態。 

 請經常檢查是否有資安公司所發佈的警示通知，了解散佈在網購網站間的
最新詐騙手法。 

 每次都必定檢查信用卡的使用明細單上是否有任何未刷卡的紀錄。 

 將常用的網購網站加入書籤，從此處進行連結。 

 退出已經沒有再使用的網購網站的會員。 

 

資料來源: （轉載自《小廣和小明的資安大小事》/文：Trend 

Labs 趨勢科技全球技術支援與研發中心） 
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消費者保護宣導~1 

要搭乘的火車或高鐵誤點時，有何補償措施？ 

搭乘台鐵對號列車，因可歸責台鐵致誤點達 45 分鐘以上，旅客

可選擇全額退費或憑誤點車票申請免費搭乘同區間同等級列車

一次；若是不可歸責台鐵的天災人禍，例如颱風、地震、平交

道事故等，列車誤點達 2 小時以上，可憑誤點車票申請免費搭

乘同區間同等級列車一次。此外，區間車延誤也能賠償，無論

是可歸責台鐵致延誤達 45 分鐘以上者，或不可歸責台鐵但延誤

達 2 小時以上者，均可憑乘車相關證明申請免費搭乘同區間同

等級列車一次；其中持電子票證者，當次乘車免扣款，持定期

票者可延長使用期限一日。上述辦理期限，均自乘車日起算 1

年內。 

高鐵則是遲延 30 分鐘以上未滿 60 分鐘，可換領相同等級車廂

的半價乘車票兌換券，或退還單程票價的 50%；誤點時間若超

過 60 分鐘，則可獲得相同等級車廂的免費乘車票兌換券或全額

退費。如旅行中斷，可獲賠未搭乘車段的票價費用，改搭其他

列車或是票價較低的車廂時，退還票價差額。換領兌換票券或

辦理退費期限，均自乘車日起算 1 年內。 

 

資料來源：-轉載行政院消費者保護會網站 


