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廉政宣導~1 

廉政小故事 : 不畏權勢的董宣         

董宣是東漢光武帝時的洛陽縣令，他上任那天，沒有坐八人大轎，反而是抬了㇐口

棺材進縣衙。原因是當時洛陽是首都，皇親國戚雲集，而這些人大都是貪贓枉法

者，如果想要整頓他們，就得隨時把命豁出去，所以棺材是留給自己用的。當時極

有權勢的湖陽公主家中的僕人，因仗著權勢殺人並強占別人的家產，董宣即毫不客

氣的將他拘捕，並當著湖陽公主的面把那個僕人斬首。而其他大臣子弟貪贓枉法

者，也大多逃不過他的法眼和定罪。他不但執法公正嚴明，而且也清廉無私；他去

世時，家中僅有棉被三條、麥子十公升。光武帝劉秀知道後，竟感動得流下眼淚。 

明太祖朱元璋，最喜歡拿董宣的故事來告誡他的官員，尤其特別要求監察御史都要

效法他的精神。 

 

 

小啟示 

孔子曾說：「在上位者行為端正，不用命令大家會自動跟隨；如果

在上位者行為偏頗，縱然下令，仍難以得到大家的信服。」相信只

要上位者有決心，並以身作則，國家吏治必然清明，使社會正義得

以彰顯。 

 

 

資料來源: 新北市政府政風處出版品 
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廉政宣導~2 

廉政小百科: 公有財物可以私用㇐下嗎? 
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廉政宣導~3 

案例: 工程主辦及驗收人員接受廠商飲宴招待案 
㇐、事實概述 

甲擔任公路主管機關養護工程處工務段助理工務員、㇠員擔任幫工程司。甲於

101 年 10 月間擔任「台○線○k+○○○~○k+○○○、

○k+○○○~○k+○○○左側等 2 段路面整修工程」主辦監工人員，㇠則於

102 年 2 月間奉派擔任本工程主驗人員，該驗收作業於驗收當日上午 10 時開始

至中午結束，惟驗收結束後，主驗㇠員主動邀約廠商及參與驗收人員吃飯，並

又與監工甲各自聯繫邀約與本工程驗收作業無關之該處其他工務段，及與該處

有業務往來之他機關公務人員等計 11 人，共赴市區「A 餐廳」接受廠商飲宴招

待，席間多人並有飲酒之情形，該飲宴費用由㇐同與會之廠商丙以「B 營造公

司」統㇐編號刷卡取據核銷。甲、㇠等行為業違反「公務員廉政倫理規範」規

定，經該處考成委員會審議決議，分別予甲、㇠二員記過㇠次，其餘六員申誡

㇠次之處分。 

二、懲處（戒）情形 

(㇐) 懲處（戒）原因及結果: 

1、甲為工程主辦人員，接受與其職務有利害關係之廠商不當飲宴招待，違

反公務員廉政倫理規範，經 102 年度第 10 次考績委員會審議，決議予

以記過 1 次處分。 

2、㇠為工程主驗人員，接受與其職務有利害關係之廠商不當飲宴招待，違

反公務員廉政倫理規 範，經 102 年度第 10 次考績委員會審議，決議予

以記過 1 次處分。 
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3、其餘 6 員受邀接受與其職務有利害關係之廠商不當飲宴招待，違反公務

員廉政倫理規範，經 102 年度第 10 次考績委員會審議，決議各予以申

誡 1 次處分。 

(二)相關法條： 

甲及㇠等 2 員行為分別違反公務員服務法第 5 條規定：「公務員應誠實清

廉，謹慎勤勉，不得有驕恣貪惰，奢侈放蕩，及冶遊賭博，吸食烟毒等，

足以損失名譽之行為。」；同法第 22 條規定：「公務員有違反本法者，應

按情節輕重，分別予以懲處……。」；公務員廉政倫理規範第 7 點規定：

「公務員不得參加與其職務有利害關係者之飲宴應酬」；第 19 點規定：

「公務員違反本規範經查證屬實者，依相關規定懲處……」。 

三、廉政小叮嚀 

交通工程人員掌握國家重要交通建設，工程人員品操之良窳不僅影響道路工程

品質及用路人的安全，更間接影響國家整體競爭力；加以道路工程能見度較諸

㇐般工程為高，相關從業人員與承包商之互動如有違反相關規定，即成大眾媒

體關注對象，進而影響民眾對政府的信賴，故公務同仁應堅持「廉能是政府的

核心價值，貪腐足以摧毀政府的形象，公務員應堅持廉潔，拒絕貪腐」之核心

價值，為建立廉能政府暨提昇國家整體競爭力，共盡㇐己心力。 

 

資料來源: 法務部廉政署行政責任案例彙編 
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公務機密維護宣導 ~1 

公務機密宣導小故事 
我國歷史上春秋戰國時代，齊桓公與管仲秘密決定伐莒，惟尚未行動消息卻已傳遍

全國，桓公質疑令查，結果發現係役人東郭郵所洩漏，而役人回答桓公伐莒係其所

猜測，而桓公再問役人，所據為何？役人回答，主公與管仲交談，口開而不闔，應

是說莒國，舉手他指之方向亦當莒國，而當此時小國之中只有莒國尚未臣服；桓公

聞言驚覺以㇐些細微之徵候即能判明伐國大事，自此管仲處理日常事務則更謹慎，

並道出幾而不密殆、無翼而飛者聲也、凡道必周必密等名言，乃得襄助桓公完成霸

業。 

另說五代中吳國徐知誥與齊邱議事，總是選擇水心涼亭低聲商談，冬天兩人在大廳

中問圍爐對坐，把周圍的屏風㇐律撤除，使旁人無法偷窺，他倆用鐵筋在爐炭上畫

字筆談，寫完馬上壓平，像這樣慎重其事屏人密語的交談方式，或許有人認為故作

姿態沒有必要，但唯有如此，秘密才能確保，不會輕易洩漏出去，有人說過：「當

㇐個人覺得保守秘密比洩漏秘密更為快樂時，這人真正成熟了。」大哉斯言。 

此二則故事，告訴我們事無鉅細，㇐切以小心謹慎為上，特別是在對敵征戰時，更

不可稍存有疏忽大意之心，清季中與名臣胡林翼曾說：「兵事不進則已，進則須策

萬全」，又說：「用兵之道，全策為上」所謂萬全、全策，旨在強調任何細微末節

都要注意不能輕忽，像這則發生在春秋時代之歷史故事，齊桓公與管仲謀伐莒，行

動尚未展開，卻已先走漏了風聲，這是不是表示有什麼應注意而未注意之環節疏漏

忽略了。齊桓公回憶當時情境，清楚的記得他與管仲在商議伐莒之初步計畫時，現

場並無他人進出，何以消息會不逕而走頗感納悶，事後經瞭解得知原來係 1 名役人

東郭郵，於服勤時偶爾抬頭看到齊桓公與管仲對談，根據兩人說話之唇形動作猜想

而，所謂「口開而不闔」，加以手指方向，因而大膽的預測出將有伐莒之行動。 
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由上可知機密資料之掌握不㇐定完全依賴傳統之文書、會議或通信網路等資料才能

獲取，純粹兩人之交談，僅憑雙方之口型及肢體動作，即能臆測出相關訊息，做出

正確判斷。 因此我們公務人員平日處理公務時，除了必須要嚴格遵守各項保密規

定，嚴防洩密情事外，任何細微末節都要注意，大意不得；至平時出入公眾場合，

亦應謹守分寸，不探詢傳播公務，不談論公務行止，務要做到嚴絲密縫之保密要

求，方策良全。 

資料來源: 台中市政府水利局政風室 
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公務機密維護宣導~2 

公務人員疑洩漏個人資料牟利，遭調查移送 
司法機關根據檢舉，發現包括健保局中部分局，以及台北市、縣警員、移民署官

員，涉嫌將政商名流、大牌藝人等包羅萬象的個人資料，賣給業者牟利，觸犯貪污

及違反電腦處理個人資料保護法等罪。據指出，本案是因某些政商名流私密資料遭

媒體曝光，且無端接到詐騙集團電話指名道姓，甚至把個人住處、家庭狀況、健保

卡等個資詳實說出後，才警覺到個人資料已遭外洩，向檢察及調查單位提出檢舉

後，案情才爆發出來。 

據瞭解，檢察及調查單位搜索查扣到的證物，至少有千筆以上的個人資料，包括上

市公司負責人、也有政府高層官員，甚至連大牌藝人也涵蓋在內。由於被害人的身

分大都特殊，檢察及調查單位均堅持封口，不肯透露。至於被洩漏的資料，包括入

出境、戶籍住所、身分證字號、電話、車籍及婚姻狀況等。 

探究本案，不論最終偵辦結果如何，僅就相關公務人員說詞觀之，不論係因人情請

託或自身不察遭假冒上級或其他單位⾧官人員矇騙而代為查詢民眾個人資料，其行

政違失已甚為明顯，更遑論如係將民眾個人資料提供予業者並收取酬金，則恐將導

致刑責之究罰，殊值同仁作為借鏡，以免誤蹈法網。 

公務員應依規定使用查詢資訊系統，並注意民眾個人資料之保護，切勿擅自或接受

人情請託代為查詢個人資料，如係上級⾧官要求代為查詢，應先行確認身分並依規

定辦理，避免發生資料外洩或遭不法利用情事；同時應依法行政，嚴守工作立場，

潔身自愛，切不可因貪圖不法利益而觸法。 

資料來源: 台中市政府水利局政風室 
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公務機密維護宣導-3 

USB 隨身碟暗藏木馬程式 

預防方法： 

 

1.加強管制或禁止員工使用可攜式儲存媒體。 

 

2.安裝防毒軟體，並且定期更新病毒碼。 

 

3.關閉電腦的 Autorun 功能。〈按著 Shift 鍵不放〉 

 

4.安裝個人防火牆，用以監控連網行為找出惡意程式。 

 

 

資料來源: 台中市政府水利局政風室 
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機關安全維護宣導~1 

狀況掌握與危機處理 
電影中的意外狀況總有劇本設計好的英雄前來解救，然而真實生活㇐旦發生意外，是

無法㇐廂情願地期待英雄的救援。所以災禍發生時該如何自處，便成為各機關、部

隊，乃至個人學習的重要課題。 

 「意外」並非總是「意料之外」，往往是人員未確實遵守安全規定或作業程序所

致；如延燒全臺的塑化劑事件，就是不肖商人擅自更改配方牟取暴利所引發的風暴。

災難可區分為「天災」及「人禍」，其中人禍可以靠制度加以控制並降低其發生率；

天災雖無從阻止，但仍可藉經驗法則預判其災損，事先訂立處理機制並實施預防演

練，以求降低損害。因此，上級的職責除建立制度外，還包括預想㇐切可能的狀況並

訂定處理流程，即「危機處理」。 

 九㇐㇐事件及卡翠娜風災後，美國國土安全部研擬出 15 種「想定」，內容包括核

爆、化學攻擊、自然災害、食物汙染及網路攻擊等，做為事先預判災損、事後應變處

置的準則。同樣面對天災，我國軍也依「超前部署、預置兵力、隨時防救」的原則行

動，並在全軍推行「風險管理」觀念，亦即事前評估可能發生的危安因素，預先提出

對策、建立應變機制及教育部屬等，都與美國國土安全部的「想定」原則不謀而合。

可見先進國家面臨詭譎的世界局勢及極端的氣候變遷時，已 

經越來越能以積極正面的態度回應，而非消極地逃避，顯示此㇐觀念受重視的程度。 

 近來人們常說：「魔鬼藏於細節中」，事情的發生必有徵兆，只是人們常不以為

意；所謂「千里之堤，潰於蟻穴」，若能提高警覺、防微杜漸，便是最經濟的危機處

理。我政府雖已建立許多應變機制，然而若國人缺乏危機處理的觀念，也難以發揮作

用。唯有從上到下建立正確觀念、建構嚴密的網絡，方可消弭危安因素，確保國家安

全、社會安定、民眾安寧。 

資料來源: 台中市政府水利局政風室 
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機關安全維護宣導~2 

疏於保養致演練受傷案  

 
某消防機構人員，某日受邀做「火災逃生防護演練」，在實施以「逃生緩降機」自

高樓逃離火場演練時，不幸發生緩降機纜繩斷裂情事，肇致該名消防隊員墜落重傷

之意外。 

 

小叮嚀：定期安全督導檢查，為先期發掘潛存影響安全因素，弭患於未然的重要手

段，若平日疏於檢查與保養，在緊急狀況時，非但無法發揮預期救援功能，反而成

為救災的絆腳石。 

 

 

資料來源:轉載自嘉義區監理所網站 

 

 

 

 

 

 

 

 

 

 

 



 

 

v 

     

政
令
宣
導 

機關安全維護宣導~3 

現今情勢下國人應有之保防觀念與作為  
㇐、前言 

  近年兩岸交流頻繁，不論是在經貿、醫療、觀光、參訪或返臺省親等活動均有

較往年提升之趨勢，導致國人易疏於防範，使中共更積極以聯誼會、研討會及

同學會等各項名義，邀請我方退休公職人員、退役軍人等參與，並於活動期間

從事統戰，甚至透過臺商或第三國人員交付特定任務。年來連續發生公務員、

退伍軍人、臺商及學校教授等涉共諜案，案例中不難發現中共擅⾧透過同學、

親友、舊屬、師⾧、同鄉等關係，熟悉個人嗜好，設陷吸收，加以金錢利誘、

美女色誘、親情拉攏或接待旅遊等各種方式對其蒐情。 

  隨著兩岸情勢變遷，中共對於情報資訊的蒐集更是無所不用其極，且手法不斷

翻新。在兩岸密切交流的和平表象下，國人對國家安全觀念及敵情意識卻日趨

薄弱，因此，強化全民國防意識與保防觀念更顯重要，是以「提高憂患意識」

與「培養良好保密習性」不只是部分人士的責任，更是全民共同的使命與任

務。 

二、國人應有之態度與作為 

  經觀察分析，近幾年肇生數起之共諜案裡，赫然發現中共情報組織嚴謹、分工

細膩，並以吸塵器方式將各方蒐得之情報資訊經分析、歸納、綜整等程序，組

成㇐完整及可信度極高之重要情報，由此可知中共情工已藉由各項管道撒網，

運用美色誘騙、金錢利誘或弱點脅迫等手法，繼而「打入」至我政府各機敏單

位或重要處所，進行刺探與情蒐任務。而今，國人應以何種態度與作為因應兩

岸密切交流下之潛在危機，這是值得省思的㇐門課題。以下就國人應有之態度

與作為列述如下： 

（㇐）明確敵我意識 
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雖說兩岸在經貿交流上較以往有⾧足進步，但就以美國舊金山大學的知

名管理學教授韋里克提出的「SWOT 分析法」來看，我方除了享有貿易

出口的優勢（Strength）及經濟開發之機會（Opportunity）外，卻也存

在著內部的劣勢（Weakness）與外在的威脅（Threat），加上習近平掌

權後的執政思維，延續胡溫「軟的更軟、硬的更硬」的對臺模式。 

中共近年不但軍費日增，在武器裝備上更是今非昔比，另在導彈發展上

已高度滿足距離、數量以及精準度的各項條件，對我之威脅從無㇐日減

低或弱化；此外，更在「㇐個中國」的框架下，利用「以商圍政」、

「以民逼官」之群眾戰操作手法，對我國家整體安全造成嚴重影響。故

國人應了解中共之統戰陰謀與犯臺意圖，並深刻體認居安要能思危，有

備才能無患，要以國家安全為己任，拒絕外來㇐切誘惑，隨時保持警

覺，提高對生活周遭可疑人事物或不法徵兆的敏感度，發現問題即時通

報相關部門應處，除能保護自己外，更能維護社會安寧與國家安全。因

此我們必須「明確敵我利害關係」，強化應有的敵情警覺。 

（二）了解情蒐模式 

有鑑於中共善於運用人性之弱點，除對我施以文化情感交流等手段外，

亦常威逼利誘臺商或我官兵之親屬等進行間接之情蒐工作。中共早期情

報蒐集模式概分為「打入」及「拉出」兩種模式，所謂「打入」是檢派

適員，滲透指定單位，發展內線工作，廣蒐所需機密資訊、軍事科技等

情報資料，回傳中共運用；「拉出」係依機敏單位、政府重要部門、高

價值目標與人物等，尋找合適人選吸收策反，再交付蒐情重點，回傳中

共參考。隨著科技不斷進步，中共情蒐手法已趨多方位與多層次，面對

當前情勢，國人在保密防諜的作法上必須與時俱進，尤其在全民國防之

時代趨勢下，人人更有責任與義務主動防制敵人滲透蒐情，提高個人保
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密素養與資安強度，洞悉敵方陰謀企圖，積極提升安全防護能量，確保

國家整體安全。 

（三）落實保防工作 

全體國人的敵情意識及安全警覺，絕不可因兩岸氛圍和緩而有所鬆懈，

所謂「最堅強的堡壘，必須要從內部攻破」，就保密之觀點，如同螺絲

釘未將機器的馬達拴緊，沒有失敗或退步的空間，須將每個環節之保密

措施逐㇐拴緊，並透過重複檢視及稽核管控作為，避免安全上之罅隙，

方能確保國家安全無虞，故保防工作乃為安全之不二法門。保防除了保

密防諜的功效外，更是國家安全的重要防線，特別是在資訊科技便捷的

現代環境中，訊息傳遞快速，平面及電子媒體蓬勃發展，極易產生個人

或機關重要訊息外流之風險，這對於保密工作而言，無疑是㇐項嚴峻的

考驗。因此，國人應秉持不分平時或戰時的態度，自我強化資安措施，

落實保密作為及資訊安全管控，例如：提高電腦保密強度、善用加解密

軟體、不隨意下載不明程式、定期更新病毒碼等；另對於赴陸旅遊參訪

之親友，如有遭不明人士探詢或交付任務，均應協助向有關機關檢舉反

映。只要多㇐分關心便能少㇐分風險，也唯有養成良好的保密習性及資

安素養，才能建構強大的安全防護網，發揮保防工作之重大功效。 

三、結語 

  中共的情蒐活動經常被比喻為「真空吸塵器」，㇐方面為了不引起情報提供者

的警戒，而不追求特定的資料；另㇐方面又像大功率的吸塵器，汲取所有能夠

獲取之資訊，然後再從中挑選重要的情報。也許每個人僅能提供少量的資料，

但聚沙成塔，積少成多，就可能將重要的軍經資訊拼湊出來。相對地，我們必

須落實全民「保密防諜、人人有責」的認知，完備保防工作並強化個人心防，

讓國人不易遭敵威脅利誘，這是全民共同的使命與任務。在原理上就好比每個
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人代表是㇐個點，只要將點連結成線，再由許多線構築成㇐張綿密的防護面，

如此，國家就能具備堅實穩固的安全網。 

  古語有云：「君不密，則國亡；臣不密，則身亡」，這句話告訴我們，平時要

有居安思危的觀念，唯有認清敵情威脅，提升憂患意識，建立正確的保密觀念

及高度的防諜警覺，勇於拒絕金錢與美色誘惑，繼而營造㇐個內部純淨、外部

強固的安全環境，全面防制內部危安及外部威脅，方能踐履國家安全、社會安

定、國人安心之重要核心目標。 

 

 

資料來源: 臺中市政府水利局政風室 
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消費者保護宣導 

 


