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廉政宣導~1 

廉政小故事 : 公正恬淡的何鑄         

宋朝忠臣岳飛被奸臣秦檜誣陷，關入大牢，秦檜指派御史中丞（註）何鑄去審理岳

飛的案子，經何鑄反覆查證，認為岳飛罪證不足，於是回報宰相秦檜，但秦檜明白

告訴他：「這是皇上的意思。」何鑄聽了並不動搖，回答說：「我是個執法者，不

能栽贓冤枉，為了國家前途，凡是㇐個有良心的人，都不能如此做啊！何況現在強

敵當前，誣陷殺害大將，必會使士兵們寒心，而國家前途，將不堪設想。」 

秦檜㇐時無法回答，於是另外指派他人審理此案。但何鑄卻因此得罪了秦檜，秦檜

便想辦法要整肅他，而何鑄也知道自己的處境艱險，於是更加潔身自守。他除了沒

有自己的房子外，平時也在佛寺租房子居住，並且將多餘的薪水，救濟幫助貧困的

鄉親，生活最大的樂趣就是讀書，最後何鑄安然度過㇐生，後代的人稱他為「直

官」。 

 

註：古代官名，類似現今的廉政官，專責審理貪官污吏。 

 

 

小啟示 

世上有多少人能夠不懼怕權威、謹慎清廉，並且淡泊㇐生以昭顯自己

的志向，何鑄的確提供了㇐個最佳典範。 

 

 

資料來源: 新北市政府政風處出版品 
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廉政宣導~2 

廉政小百科: 什麼情況我該迴避 
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廉政宣導~3 

案例: 環保局隊員與業者有借貸關係違反規定案 
㇐、事實概述 

某市政府環保局清潔隊分隊⾧甲，涉嫌勾結民間清潔業者，利用其稽查職權，以

污染溝渠為由向該市各營建工程業者進行勸導或舉發，後由清潔業者出面承攬清

溝業務以獲取利益，並分配利益予甲，該府政風處陳報法務部廉政署後，由地檢

署將甲羈押，該局並因甲涉犯貪污治罪條例案件予以停職。另經擴大約談該隊隊

員㇠，發現渠與有監督關係之業者有借貸關係，嚴重影響局譽。 

二、懲處（戒）情形 

(㇐) 懲處（戒）原因及結果：就隊員㇠與清潔業者間存在借貸關係，已違反「公務

員廉政倫理規範」及該局職工工作規則等相關規定，該局政風室簽陳首⾧核可

後提請考績委員會審議，決議核予記㇐大過處分。 

(二)相關法條： 

1、公務員懲戒法第 3 條第 1 款：「公務員有左列各款情形之㇐者，其職務當

然停止：依刑事訴訟程序被通緝或羈押者。」 

2、公務員廉政倫理規範第 3 點：「公務員應依法公正執行職務，以公共利益

為依歸，不得假借職務上之權力、方法、機會圖本人或第三人不正之利

益。」 

3、公務員廉政倫理規範第 8 點第 2 項：「公務員不得與其職務有利害關係之

相關人員為不當接觸。」 

4、公務員廉政倫理規範第 16 點：「公務員應儘量避免金錢借貸、邀集或參

與合會、擔任財物或身分之保證人。」 

5、該局職工工作規則第 46 條第 11 款：「有下列情事之㇐者，予以記大過：

執行勤務或行為不檢，有損本局名譽或財務，情節重大者。」 
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三、廉政小叮嚀 

(㇐)「公務員廉政倫理規範」業已規定公務員應盡量避免與他人存在金錢借貸關

係，尤其當對象為與本機關存在利害關係者時，為避免落人口實，更應禁止。

同仁應與有利害關係之人員保持適當分際，避免不必要之接觸。 

(二) 此外，如遇有業者邀宴應酬之情形，除依公務員廉政倫理規範第 7 點之規定，

應拒絕參加之外，公務員為了保護自己，必要時亦得簽報⾧官、知會政風機

構。 

 

資料來源: 法務部廉政署行政責任案例彙編 
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公務機密維護宣導 ~1 

數位時代防護術-「LINE 不當轉傳致洩密」 
壹、前言 

隨著智慧型手持裝置日益普及，資通網絡升級與即時通訊軟體大行其道，資

訊運用除了更加便利外，更伴隨著令人擔憂之資安事件及機密外洩等問題。

熱門通訊軟體中，不論是 LINE、Facebook Messenger、WeChat 等，其通

訊安全性都備受質疑，甚有媒體報導警政署表示即時通訊應用軟體有其便利

性，但都是民間研發的商業軟體，政府機關不能管控，難防洩密。加以邇來

媒體報導使用該等軟體諸多被駭、詐騙、洩密及誤傳事件，讓其安全性備受

爭議。此等資訊安全情事屢見不鮮，值得機關加以防範與管制。 

貳、案例摘要 

刑事局某外勤隊日前與多個縣市警方共同偵辦㇐起詐騙集團犯罪案，行動前

所有專案成員都在智慧型手機上開立㇐個LINE 的群組，用 LINE 傳送嫌犯照

片、即時資訊、並下達攻堅指令。惟至現場攻堅時，發現空無㇐人，原來嫌

疑犯等人早已獲知消息，提早㇐步逃離。經調查發現，該次搜索行動採用時

下流行的 LINE傳送訊息，因使用群組發送，群組中某些負責情報蒐集成員在

轉傳訊息時「手滑誤觸」其他友人頭像，致搜索行動訊息被轉傳，輾轉流連

最後傳到詐騙集團手中，導致整個搜索行動提前曝光，致該不法集團成員先

行逃匿，功敗垂成。 

參、 問題分析 

㇐、 機關缺乏對於新型設備、軟體之洩密評估風險及預警，LINE、

Facebook Messenger、WeChat 等即時通訊軟體帳號被盜、洩密、誤

傳訊息之新聞時有所聞，機關未建立相關預警機制。 

二、未停用 LINE 等即時通訊軟體利用行動電話號碼自動加入陌生人為好友的

功能，亦未定期刪除或封鎖 LINE等即時通訊通訊錄之陌生人。 

三、機關對智慧型手持裝置防制洩密之宣導不足，機關同仁對於智慧型手持裝
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置洩密方式不甚清楚。 

四、貪圖傳訊快速便利，忽略即時通訊軟體無法加密或刪除所發訊息，低估

該等軟體洩密風險。 

五、公、私務器材物品混用不分，智慧型手持裝置通訊錄之聯絡人亦公私不

分。 

肆、改善及策進作為 

㇐、落實資訊安全稽核檢查作為 

為使資訊安全保密工作更臻完善，除了加強教育宣導之預防工作外，辦

理督導考核亦是重要的㇐環；期透過稽核、檢查過程中發掘優、缺點，

以落實資訊安全保密執行工作。 

二、定期清查或檢測智慧型行動裝置防駭防毒效能 

智慧型行動裝置之功能已趨近於電腦，由於其攜帶方便之特性，使用者

對於 LINE、Facebook Messenger、WeChat等通訊軟體使用頻率及依

賴性增加，遭受資安威脅之機率亦更高，故對於智慧型行動裝置應比照

電腦定期辦理資訊稽核，並加裝及定時更新防毒防駭軟體，以及審慎維

護管理 LINE 等通訊軟體之帳號，避免機密資料外洩或遭受惡意程式攻擊

的危機。 

三、確實落實公務機密宣導事宜，深植資訊安全觀念 

目前智慧型行動裝置使用率極高，但是使用者對於智慧型行動裝置潛在

之資安危機普遍缺乏警覺，尤其以LINE 等即時通訊軟體傳送公務訊息或

資料時，如能提供同仁瞭解智慧型行動裝置可能存在之資安漏洞，方能

明瞭弱點進行強化與修補。是以，各機關得彙整相關公務機密法令規

定、洩密違規案例，以及可能導致洩密管道與因素，並結合機關各項會

議及活動，有計畫有系統的利用各種時機向同仁宣導，使每㇐同仁均能

瞭解相關法令規定。 

四、使用安全性更高之即時通訊軟體 

LINE、Facebook Messenger、WeChat 等通訊軟體屬於國外公司研發

之軟體，其電腦主機與管理權限皆不屬我國管轄，且上述軟體使用人數

破億，商機極為龐大已成為駭客覬覦的目標。若機關有即時通訊需求，
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建議使用安全性更高，使用者較少之即時通訊軟體，如我國工業技術研

究院研發的開發之揪科（Juiker）APP 作為替代，惟在未轉換更安全之相

關軟體前，建議各機關妥善維護管理 LINE 帳號。 

五、以公務用或私用之用途區隔智慧型手持裝置 

使用公務用智慧型行動裝置，應避免私人用途及連結不明網站或下載不

明之程式或軟體；傳送訊息時，應再三確認收件者對象及內容是否正

確，避免誤傳，內容涉及隱私、機敏資料，應盡量避免使用即時通訊軟

體傳送。 

 

 
資料來源: 桃園市政府民政局政風室 
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公務機密維護宣導~2 

公務人員違規備份資料洩漏秘密  

張員係某機關公務人員，經常利用值日之便，在該機關內使用單位個人電腦，整理

職務上所持有之秘密文書，其間為求便利，曾違反「電腦作業人員洩密違規懲處標

準」規定，擅自將未經核准之國防以外應秘密之文書，分別儲存於私人攜帶式硬碟

機資料庫中。日後因該電腦硬碟磁軌損壞當機，致前揭機密資料存放於硬碟中，渠

未依電腦維護規定清除記憶內容，交付廠商維修，廠商因維修需要又將資料存於其

硬碟機中保存，經修復後，再將先前保存於其個人電腦中資料輸回使用，事後卻忘

記將其保存於個人電腦內之文書檔案刪除，嗣因案需要檢調專案小組持搜索票搜索

陳宅時，在其電腦中查獲機密資料，本案廠商因不知情被判無罪，張員之行為已分

別構成妨害軍機治罪條例第二條第四項「過失洩漏職務上持有之軍機」罪及刑法第

㇐百三十二條第二項「公務員因過失洩漏國防以外之秘密」罪，案經法院審理後，

認為張員係㇐時疏失觸犯刑章，且洩漏之資料均無具體事證足以證明有外洩他人情

形，且審酌張員犯罪後深表悔悟等情況，量處張員有期徒刑㇐年二月，並依法緩刑

二年。 

 本案顯示張員平日對資訊安全缺乏警覺性，使用電腦仍停留在單純事務工具之心

態，復因方便行事誤觸刑章，殊值所有公務員警惕，切記不可洩漏職務上所知悉的

機密，並要防範因電腦運用疏忽而洩漏職務上所保管的機密文件。 

 目前政府為強化國力並提高行政效率，積極推動電子化政策，電腦已是公務機關

處理公務的主體設備，因工作或電腦週邊設備更新，需要外送專業公司維修，應注

意流程管制監督系統，並嚴密安全防護措施，方能防制洩密事件發生。 

資料來源: 臺中高等行政法院政風室 
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公務機密維護宣導-3 

如何培養正確的個人資安態度  
站在個人資安的角度上，什麼樣的態度和習慣才能夠確保重要資訊的維護?以下幾

點可以提供參考：  

㇐、個人資安最嚴重的問題，不在於軟硬體的不足，而是在於每個人『心態』的正

確與否。  

二、『保密防諜、防止機密外洩』絕不是口號，而是必須要在資安上身體力行的態

度。  

三、依資策會的研究調查，有高達 85%的資訊相關機密外洩，都源於人為的疏忽

洩漏，因此人人都要以謹慎、小心的態度來面對資安的防 護工作。  

四、即使是個人，都應該要負起維護資安的工作。  

五、隨時提高警覺性，掌握各種可能的資安威脅。  

六、不在公開場合與容易取得的物件上談論與紀錄機密資訊。  

以上的各項重點，許多只是㇐個簡單的觀念，卻也是最容易被疏忽的部分，每個人

除了要有所體認之外，所處的單位也可以提供合適的教 育訓練，強化每個人對於

資安的觀念及正確態度，並且實踐到工作和生活上，這樣資安維護的目標才不會流

於空談。 

資料來源: 桃園市八德區公所 
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機關安全維護宣導~1 

公務員赴大陸應有之準備、相關規定及行為規範 
♠公務員赴陸應提出之申請與應遵守之規範 

㇐、公務員赴陸應提出之申請 

1.公務員依作業要點規定申請赴大陸地區，應填具申請表向服務機關（構）

申請，經服務機關（構）審核後，得赴大陸地區，無須報經內政部許可；

機關首⾧則應向直屬上級機關申請。 

2.申請人應於赴大陸地區 7 天前提出，但有急迫情形者，不受 7 天前申請之

限制。 

二、公務員赴陸應應遵守之規範 

1.公務員赴大陸地區應遵守相關法令規定，不得從事妨害國家安全或利益之

活動，並應注意維護國家、公務機密，嚴防洩漏或交付應秘密之文書、圖

畫、消息或物品。 

2.公務員非經各該主管機關許可，不得有下列情事： 

（1）與大陸地區人民、法人、團體或其他機關（構）簽訂任何形式之協議

或共同發表宣言等政治性活動。 

（2）與大陸地區黨務、軍事、行政、具政治性機關（構）、團體或涉及對

臺政治工作、影響國家安全或利益之機關（構）、團體為任何形式之

合作行為。 

（3）與大陸地區人民、法人、團體或其他機關（構），為涉及政治性內容

之合作行為。 

（4）與大陸地區人民、法人、團體或其他機關（構）聯合設立政治性法

人、團體或其他機構。 

（5）與大陸地區地方機關締結聯盟。 

3.公務員依作業要點規定申請赴大陸地區者，對於涉及公務相關活動，無論

是否為所屬業務，均禁止為之。 
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♠公務員赴陸法規得從事之活動 

公務員依作業要點規定申請赴大陸地區，已無事由之限制，可以申請赴大陸進行

探親、探病或探訪親友的社會交流活動，可以申請從事參訪、會議或各種交流性

質的專業活動，也可以申請赴大陸地區旅行遊覽活動。 

♠公務員赴大陸地區，應遵守下列行為規範: 

(㇐)公務員赴大陸地區應遵守相關法令規定，不得從事妨害國家安全或利益之活

動，並應注意維護國家、公務機密，嚴防洩漏或交付應秘密之文書、圖畫、消

息或物品。 

(二)公務員非經各該主管機關許可，不得有下列情事： 

1.與大陸地區人民、法人、團體或其他機關（構）簽訂任何形式之協議或共同

發表宣言等政治性活動。 

2.與大陸地區黨務、軍事、行政、具政治性機關（構）、團體或涉及對臺政治

工作、影響國家安全或利益之機關（構）、團體為任何形式之合作行為。 

3.與大陸地區人民、法人、團體或其他機關（構），為涉及政治性內容之合作

行為。 

4.與大陸地區人民、法人、團體或其他機關（構）聯合設立政治性法人、團體

或其他機構。 

5.與大陸地區地方機關締結聯盟。 

(三)公務員依作業要點規定申請赴大陸地區者，對於涉及公務相關活動，無論是

否為所屬業務，均禁止為之。 

 

 

資料來源: ：臺中市政府政風處網站 

 

 

 

 

 



 

 

     

政
令
宣
導 

機關安全維護宣導~2 

公務車未遵守道路交通法規案例分享 
高雄區監理所公務車於 2024/5/22 上午 10 點 07 分於國道 1 號岡山至楠梓 南下路

段，於車多未塞車及未執行公務狀況下，不當使用蜂鳴器行駛高速 公路路肩約 200

公尺，再駛入外側車道關閉蜂鳴器，被行駛同路段的行車紀 錄器拍下。 

高速公路路肩主要係提供有特殊狀況之車輛暫停或救護車、警車、公 務車於執行公

務或救援時使用等用途，該所當下並無特殊任務，顯然違反 了交通法規。公務車作

為政府部門的交通工具，更應以身作則遵守交通法 規。  

對此搶快行為是否為常態，及同車監理所稽查人員默許未加制止，外聘司 機不當之

駕駛行為?任其對其他道路使用者造成潛在危險，破壞了交通秩序 及濫用特權的不良

社會觀感，相關監管部門應加強對公務車的管理和監 督，杜絕濫用特權的現象。  

高雄區監理所表示，本案經向本所委外司機瞭解當日情形，其自承有 不當使用蜂鳴

器行走路肩情事，有失公務形象已深感懊悔。本所平時均以 案例宣導公務車駕駛應

遵守相關規定，以免影響機關形象，本次情事已嚴 正告誡該名委外司機，非緊急任

務不應隨意開啟蜂鳴器及行駛路肩，並將 對該名司機施以教育訓練，將向委外公司

嚴正聲明，所派司機不當駕駛行 為嚴重影響本所機關形象，將列入年度是否續聘之

評估依據，惟倘再犯， 即刻解聘！另，行駛高快速公路違規行駛路肩，依道路交通

管理處罰條例 第 33 條第 1 項第 9 款處以新臺幣 4,000 元~6,000 元罰鍰，該罰鍰由

駕駛自行承擔。 

 

 

資料來源: 焦點時報 2024/05/31 新聞 
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機關安全維護宣導~3 

落實機關安全維護作為 
瀏覽社群平臺時賣便宜 iPhone?  

例如: 

1、 發現某個親友說「現實中認識很久的朋友可信 任」要賣便宜手機  

2、 某社團有貼文新手機行開幕，限量幾隻  

3、 Marketplace 哪位仁兄阿嬸又說老婆老公買給他 /她用不習慣要低價出售  

 

注意喔! 內容不論是稱舊機降價，或者新手機行開幕提供 新機優惠等等，都請睜大

眼，太便宜，要求加 LINE 詳談，風險都很高，詐騙集團就是看準這㇐波要使壞。  

提醒您:  

㇐分錢㇐分貨  

小心奧梨子假蘋果  

請勿透過社群平臺進行交易，結果恐怕得不償失  

選擇具有良好商譽的官方拍賣平臺購物，消費權益才能獲得保障 

 

 

資料來源：內政部警政署 165 全民防騙網 
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消費者保護宣導 

 


