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廉政宣導~1 

廉政小故事 : 廉正愛民的方克勤         

方克勤是元末明初人，以清廉出名，曾經被推薦為濟寧知州（註），敬仰岳飛「文

官不愛錢，武官不怕死，則天下太平。」的精神。他深切認知到人民為國家的根

本，任官後處處為人民謀福利。 

有㇐年濟寧城牆坍塌崩壞了，本來應該由防守的士兵修築，可是他們卻仗著勢力，

命令人民去修建城牆。當時剛好遇到乾旱又是農忙季節，民眾無法收割農作物，感

到相當憂愁。方克勤為了這件事，親自寫了㇐封信向上稟報，請求停止修城的勞動

服務。詔令下來的那天，剛巧下了㇐場雨，人民都非常高興的回家了，從此連續三

年，每家的收成都有剩餘，每戶的人口也都增加了，濟寧欣欣向榮，百姓們都說是

方克勤的誠意感動了上天。 

方克勤非常注重自我要求，有㇐次，袞州官吏透過方克勤家的僕人帶了兩顆西瓜，

方克勤立刻退回，並且處罰那個僕人；而同鄉鄰郡的縣令，送來㇐隻雁，方克勤不

但當場拒絕，並且和他斷交。他為人處世誠懇儉樸，拒吃豐盛美味的食物，不穿漂

亮的衣服，也不住豪華的房子，以簡易蔬食和許多書籍為伴，他常說做人處事不要

昧著良心，的確是勤政愛民，清廉正直的父母官！ 

註：古代官名，宋朝以後州的行政⾧官。 

 

小啟示 

方克勤以身作則、清廉自持，且有悲天憫人的胸懷，為人民謀取最大

的福利，他的精神值得我們效法。 

 

 

資料來源: 新北市政府政風處出版品 
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廉政宣導~2 

廉政小百科: 我的保密責任  
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廉政宣導~3 

案例: 某地方政府審計室主任接受民眾請託關說案 
㇐、事實概述 

甲於 93 年間擔任某地方政府審計室主任，除利用職權替該辦公廳舍出租人之配

偶請託關說土地徵收補償金事宜，且要求、期約、收受關說活動費外，並介紹相

關單位主管出席該出租人邀宴。此外，甲未確實督導總務人員將該辦公廳舍出租

人之捐款依法繳庫並製作會計帳目等業務，縱其恣意採購公事包，且未經核可逕

製發收據供出租人報（節）稅。 

二、懲處（戒）情形 

(㇐) 懲處（戒）原因及結果：甲接受民眾請託關說部分，經考績會決議依公務人

員考績法施行細則第 13 條第 1 項第 2 款第 2 目記㇐大過處分；甲未將現金

捐款依規定解庫入帳部份，核予記過 2 次處分。 

(二)相關法條： 

1、公務員廉政倫理規範第 3 點：「公務員應依法公正執行職務，以公共利

益為依歸，不得假借職務上之權力、方法、機會圖本人或第三人不正之

利益。」 

2、員廉政倫理規範第 4 點：「公務員不得要求、期約或收受與其職務有利

害關係者餽贈財物。」 

3、員廉政倫理規範第 7 點：「公務員不得參加與其職務有利害關係者之飲

宴應酬。」 

4、員廉政倫理規範第 11 點：「公務員遇有請託關說時，應於三日內簽報其

⾧官並知會政風機構。」 

5、人員考績法第 12 條第 1 項第 1 款：「各機關辦理公務人員平時考核及專

案考績，分別依左列規定：㇐、平時考核：獎勵分嘉獎、記功、記大
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功；懲處分申誡、記過、記大過。於年終考績時，併計成績增減總分。

平時考核獎懲得互相抵銷，無獎懲抵銷而累積達二大過者，年終考績應

列丁等。」 

6、人員考績法施行細則第 13 條第 1 項第 2 款第 2 目：「本法第十二條第㇐

項第㇐款所稱平時考核記大功、記大過之標準如下：二、有下列情形之

㇐，㇐次記㇐大過：」（二）「違反紀律或言行不檢，致損害公務人員

聲譽，或誣陷侮辱同事，有確實證據者。」 

三、廉政小叮嚀 

(㇐) 審計人員如遇有民眾請託關說者，除依公務員廉政倫理規範第 11 點之規定

登錄報備外，更不得要求、期約或收受餽贈。另外，應確依相關規定辦理民

眾捐款入庫事宜，以避免外界質疑。 

(二) 此外，若遇到有職務上利害關係民眾邀宴招待時，應拒絕參加，並應避免程

序外不當接觸，以型塑拒絕關說陋習、破除飯局文化的廉能新氣象。 

 

資料來源: 法務部廉政署行政責任案例彙編 
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公務機密維護宣導 ~1 

保密從守法開始 
乍看之下，「保密防諜」猶如過時的口號。然而事實上，保密防諜不但㇐直存在於

我們身旁，更在當今激烈的企業競爭中被發揮得淋漓盡致；對於國家來說，當然更

是如此。企業的秘密，關係著他們的獲利來源；國家的秘密，則影響全民的安全，

涉及層面之廣，尤顯得重要。在現今科技日新月異的時代裡，隨著網路不斷發展，

人們藉由無遠弗屆的資訊傳播，能輕易傳送並取得所需資訊，更凸顯保密之重要性

與必要性。尤其是國軍部隊，㇐旦資訊安全出現漏洞，敵人便可輕易竊取我機密資

訊，對國家安全將產生無法估計的威脅。儘管臺灣之重要機關多已建置網路實體隔

離機制，並訂定完整周延之安全規範，但資安違規事件仍然偶有發生，究其主要原

因，仍以人為因素為主。面對全球資訊戰的威脅，相關人員如因㇐時作業疏失，未

能確遵通信保密規定，導致機密資訊外洩，或因外在誘惑而將本身業管內容透漏給

外人，將對國家安全與全民利益造成重大損害。 

先前媒體曾陸續報導幾件國軍軍官洩密案，多是受到金錢或美色誘惑。是以保密警

覺之提升必須從「守法」開始要求，法令規定的事項，就是規範國人保密的基本責

任，不得恣意違犯。對於違反保密規定者，資安督導人員應秉持「毋枉毋縱，除惡

務盡」的原則，必須依照規定追究其責任，整飭保密紀律，絕不可姑息放縱，進而

導致洩密事件㇐再發生。至於保密的要旨，是要人人懂得謹言慎行、守口如瓶，懂

得拒絕誘惑，任何機密資訊，少㇐個人知道，就少㇐分洩密的顧慮，唯有人人養成

良好的保密習慣，才不致使機密資訊外洩，讓敵人有機可乘。 

保密應是自然而為之事，應該視之為㇐種習慣或素養，並將之融入日常生活中，保

持謹言慎行並處處留心，必能防範洩密之可能。唯有真正從心底遵守，並建立「保

密防諜，人人有責」的觀念及資安防護的正確認知，才能貫徹保密。審視當前兩岸
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關係發展形勢，國人普遍缺乏敵情警覺，輕忽潛藏的危機。國軍肩負國家安全重責

大任，更應有先見之明，不可因兩岸交流頻繁、政治氣氛和緩而錯估形勢。只要洩

密者有心，國防即沒有真正安全的㇐天。因此，只有養成安全習慣，恪遵保密規

定，在外部的規範及本身習慣的雙重保險下，才能落實保密防諜。 

資料來源: 臺中市政府水利局 
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公務機密維護宣導~2 

漫談現代生活應具備的保密觀念 
使用電話應注意保密事項：  

㇐、談論機密前，務先確為認對方身分，竊密者可能會以虛構職銜或關 係來套問

機密事，在應答前務必先行確認來話者身分，否則㇐旦造 成洩密，將後悔莫

及；預防方法為，請對方留下連絡電話等資料做 查證，並建議在話機明顯處

黏貼警語標籤，提醒同仁注意防範。 

 二、如果保密個人使用電話號碼，建議將㇐般電話及行動電話設定為「發 話號碼

不顯示」，否則在受話方「來電顯示器」螢幕中，私人電話號 碼將被㇐覽無

遺。  

三、使用具有「自動重複撥號」功能之話機，撥叫隨身碼、信用式電話 或做其他

有輸入密碼之線上轉帳或交易時，應注意清除紀錄，俾免 遭人試撥盜打

（用）。  

四、以個人行動電話發送簡訊、E-MaiL，受訊（信）方將會顯示你私人行 動電話

號碼，無法隱秘身分。  

五、個人行動電話語音信箱及電話答錄機密碼，應妥慎保管，以免遭人 竊聽。 

六、經常檢視住宅大樓電信配線箱，查看有無遭人掛線竊聽或盜撥電話。 

 文書作業應注意保密事項：  

㇐、重要應秘密事項，應儘量避免書寫於便條紙或桌曆上，此舉極易因 疏忽未收

妥而遭窺視或翻閱，造成洩密。  
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二、具機密性之廢棄文稿應隨手以碎紙機銷毀，並將碎屑扯裂，以避免 遭蒐集做

重整復原；或改以焚燬處理；如因量多不便銷燬，可以整 批運往紙廠當場請

其溶燬，安全可靠又可秤重計價，切勿逕交清潔 工清運，以免機密資料外

流。 

 三、傳真機密文件前，應先連絡好收件人等候於傳真機旁，以避免遭他 人截走；

傳送前務先確認傳送號碼無誤，以避免誤傳洩密；傳送完 成前不可離開，係

為避免遭他人取走而洩密。  

四、具機密性之廢棄文稿應隨手銷毀，避免做為資源再利用用紙；影印 重要文件

如遇夾紙應即取出，印壞部分亦須帶走，以免被有心人取 走做不當利用。  

資訊作業應注意保密事項： 

 ㇐、個人電腦做單機作業或辦公室 OA 網路連線，務必設定密碼保護，並 定期變

更密碼；螢幕保護裝置應設定密碼保護，以防範須臾離座遭 人窺探畫面內

容。 

 二、透過公司內部網路做檔案資源分享時，應妥慎審核資訊內容是否涉 及公務機

密或公司營業秘密，能否給其他單位使用，並應加設密碼 管制；如因內容係

屬機密，必須依權限高低只提供給特定人員使用 及能追蹤登入、使用紀錄要

求時，建議改建置網站做控管。 

 三、各種經常使用密碼，例如 E-Mail 帳號、網頁設計密碼等，切勿將之 另紙書寫

並黏貼於電腦上；更應避免利用各種作業係統內建「自動 記憶密碼」，否則

即喪失密碼保護之功能。  

四、在無法確定網站的保密安全機制下，勿任意上網登錄個人重要應秘 密資料，

以免資料遭截取被移作其他用途；據報載國內某家網路銀 行曾遭人拷貝該行
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網站網頁，進而誘騙該行客戶輸入身分證字號、 密碼等資料，進行轉帳盜取

款項。 

 日常生活應注意保密事項：  

㇐、陌生人以問卷調查、寄資料等藉詞，電話詢問相關資料時，應特別 留意並查

證對方身分，勿輕易告知。  

二、個人擬廢棄信件、單據、資料等件，勿以垃圾處理，以免外流。  

三、每日應檢視信箱，重要信函如信用卡帳單、電話、網路連線費用帳 單應隨時

收取，以免被有心人截獲做其他運用。 

 四、據報載曾有詐騙集團假冒銀行人員套問金融卡帳號、密碼或信用卡 卡號等資

料，應提高警覺注意預防。 

 五、對外公開的資料，如個人名片、停車留言板等登錄資料，不宜太過 詳細，以

免洩漏個人資料。 

 

資料來源: 桃園市政府環境保護局 
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公務機密維護宣導-3 

公務機密維護你我不能忘  
壹、 前言  

大多數公務人員都曾聽過或受教導過公務機密維護的重要性，攸關國家安全甚

巨，當㇐旦忙碌於相關是項業務時，卻又往往忽略了應有的機密維護作為，這

樣的情景屢有所見。殊不知倘發生洩密事件，非旦造成單位巨大傷害，而個人

亦將為己之過失負擔法律責任，如此，我公務同仁焉能不警覺乎？  

貳、 具體應注意事項  

為提昇全體同仁警覺與強化具體維護公務機密作為之防範考量，茲應注意之機

密維護事項如下：  

㇐、承辦機密以上文書，會簽、會稿、陳核..等，應由承辦人員或單位主管親

自持送，不得假手工友傳遞。  

二、參加應屬保密之會議（例：人事甄審委員會、工程採購召標底價訂定、預

算審查會..），應於會後恪守保密規定，不得向他人透露。  

三、處理機密文書在全案未終結前暫不歸檔，應由承辦人妥慎保管存於設鎖之

箱櫃內，不得與普通文件混合放置，並隨時注意有無不利於保密之跡

象。  

四、下班或外出對經辦各項公務文件，不論是否涉有機密，均應妥為收藏加鎖

後再行離開。  

五、非依權責，不得私自對外發表有關公務談話，或洩漏公務消息。  

六、凡公務上㇐切會商、會簽意見，無論是否機密，不得因個人之示惠交際或

推諉責任，向關係人出示或洩漏。亦不得隨意向人談論。  

七、單位傳真機、影印機使用安全保密管制，必須指定專人管理，倘有機密文

件傳真應立即制止，以防洩密。  
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八、個人電腦硬碟或隨身碟須錄製建檔機密資料者，應加設資料存取控制。與

業務無關之外來隨身碟不得上機使用。  

九、倘㇐旦發生洩密事件，應立即追查責任，並考慮可能產生之損害，迅謀補

救。 

參、 結語  

公務員保密義務範圍甚廣，且偶㇐不慎即可能洩密，常言道：㇐語外洩身敗名

裂、㇐字外洩全軍歿滅，其嚴重性萬萬不可輕忽，尤其是經管各項資料人員，

必須以臨深履淵之心情時時防範，始保無洩密之虞。否則，即使過失亦要受到

法律之制裁，切莫掉以輕心。 

 

 

資料來源: 臺中市政府水利局 
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機關安全維護宣導~1 

公務車危安案例 
㇐、消防車駕駛酒駕肇事案件 

★案例: 99 年 4 月 20 日下午 3 時 4 分，○○政府消防局○ ○分隊隊員受理○○

國中學生受傷申請救護案，途中酒駕肇事撞擊電線桿，造成隨車役男死

亡，該隊隊員經○ ○警察局移送○○地檢署偵辦追究刑責。 

該隊隊員經該局依違反警察人員人事條例第 29 條第 2 項規定，以違反情

節重大，有具體事實，予以停職，其他相關管理⾧官予以註記劣蹟或申誡

等處分。 

★研析:身為公務員應知法守法，除執行公務應遵守相關規定外，更應嚴禁於執行

公務期間飲酒。 

二、救護車執勤闖紅燈肇事案件 

★案例: ○○市消防局○○分隊救護車載送病人途中闖紅燈，撞擊小客車肇事，被

害人請求國家賠償。經○○地 院認為救護車有道路優先使用權，但不是絕

對路權，救護車執行勤務時，駕駛仍有遵守相關規定的注意義務，因本案

係執行公務，是以判決該消防局賠償 18 萬元。 

★研析:救護車屬道路交通安全規則所規範之特種車，救護車駕駛仍有遵守相關規

定之注意義務。 

三、消防車行進不慎肇事案件 

★案例: ○○縣㇐輛水庫消防車完成打火任務後，回程於準備右轉時不慎撞到右前

方欲直行之騎乘摩托車的㇐對 80 多歲老夫妻，造成 1 死 1 重傷的悲劇。 

★研析:本案疑因水庫消防車載運用水後，車身重量增加，右轉時有視線死角肇

禍。 

 

 

資料來源：臺中市政府水利局 
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機關安全維護宣導~2 

遠離針孔教戰守則 
您是否害怕身邊被裝設針孔攝影機呢？針孔攝影機裝設常「因地制宜」，由於地點

的不同，從空屋到設備齊全的套房，從飯店到溫泉，都是常遭歹徒架設「針孔」的

地點，本「教戰守則」提醒您要特別注意，並告訴你如何「因地制敵」，避免隱私

曝光。 

插座孔？浴鏡？鑰匙孔？垃圾桶？芳香劑？各有玄機，小心針孔就在你身邊！ 

 

●承租空屋時，要特別注意哪些地方？ 

注意各處的插座孔、浴鏡、火災偵測器、燈座、天花板、鑰匙孔、冷氣孔、電話

（可能遭竊聽）與衣櫥上方等處，並留意住所週遭是否有可疑的電纜線。 

 

●外宿旅社、賓館、飯店時，要特別注意哪些地方？ 

由於飯店等設備齊全，可架設「針孔」的地方很多，包括吹風機、緊急照明燈、

燈罩、天花板、 時鐘、化妝鏡、冷氣孔、垃圾桶、花瓶、芳香劑、壁畫、鑰匙

孔、插座、電視架等，尤其要針對面對床位的設備與擺設，均應仔細檢查，因為

針孔幾乎都對準床位。 

 

●使用百貨公司與其他娛樂場所的公共廁所時，要特別注意哪些地方？ 

使用百貨公司與其他娛樂場所的公共廁所時，要特別注意垃圾桶，過去有歹徒就

在㇐家百貨公司內的女廁所垃圾桶架設「針孔」，該歹徒用零食包裝裡暗藏針

孔，再戳個小洞讓針孔對準被害人，許多被害人都因此「曝光」，再者，也應注

意馬桶內或下方有無可疑物品，歹徒可能將「無線針孔」暗藏其內，進行偷拍。 

 

●前往溫泉區、游泳池等需要更衣的地點遊玩時，要特別注意哪些地方？ 
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如同前往公廁，同樣須注意更衣室地板有無可疑物品，也須檢查蓮蓬頭、置衣架

等處，進入溫泉區（池）必須注意㇐下內部與四周，查看有無可疑物品，徹底檢

查，網路上就有許多女性泡溫泉時的偷拍照片。 

 

●還有沒有其他地方可能被架設「針孔」？必須留意哪些細節？ 

諸如處於「大頭貼」等密閉空間時，須注意座椅等下方物品，許多偷拍者都會將

針孔對準裙下，女性朋友要格外留意。 

 

 

 

資料來源：新竹市警察局第二分局 
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機關安全維護宣導~3 

通訊軟體使用安全 
(㇐)LINE 帳號的盜用（詐騙）手法及事例 

1.「我的帳號被鎖住了，幫我登入下面的網頁解鎖我的帳號」等要求協助的訊

息開啟此類訊息內記載的連結後，將會被引導至假冒 LINE 的登入畫面。使

用 LINE 時並無法透過類似方法解鎖被限制使用的帳號或復原遺失的資料，

請務必提高警覺。 

2.假冒宅配業者傳送「需重新配送」、「配送異常無法順利投遞」或「無人收

件」等虛假訊息，意圖誘導用戶開啟文章內的連結若開啟此類訊息內的連

結，將有可能被強制安裝不安全的應用程式／檔案，或被第三者透過假冒宅

配業者的釣魚網站遠端操控簡訊功能。於此情況下，即可能被第三者透過非

法操控簡訊執行 LINE 的電話號碼認證操作，進而有被擅自建立 LINE 帳號的

危險性。 

3.假冒好友透過 LINE 或其他社群服務傳送「你的手機號碼多少？」、「幫我

收㇐下認證碼」等的訊息。 

4.「幫我們家寵物投個票」等要求參加線上投票的訊息開啟此類要求參加線上

投票的訊息內所記載的連結後，將會被引導至輸入電話號碼、密碼等 LINE

帳號資訊的畫面。 

(二)可能造成帳號被盜的動作 

1.將自己設定於 LINE 帳號內的電話號碼及認證碼告知他人（包含朋友、家人

在內）。 

2.在移動 LINE 帳號以外的畫面內輸入了 LINE 帳號內設定的電話號碼及認證

碼。 

3.以侵占帳號為目的索取他人的 LINE 帳號資訊（電話號碼⋅電子郵件帳號⋅密

碼）、認證碼，或要求幫忙輸入認證碼等的惡質詐騙行為稱為「釣魚詐

騙」。釣魚詐騙的手法多樣，除了假冒熟人或知名企業傳送訊息之外，也會

透過訊息散佈 LINE 帳號安全性遭到威脅等造成用戶不安的內容。當收到此
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類訊息時，請勿開啟網頁連結，也請勿於登入畫面內輸入電子郵件帳號及密

碼等資訊。若不慎登入了上述頁面，也請留意切勿輸入認證碼。 

 

 

 

資料來源：內政部消防署機關安全維護宣導 
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消費者保護宣導 


